


GÜNÜMÜZ İNSANOĞLU VE İNTERNET 
TEKNOLOJİSİ



Ailenin yeni üyesi

Hayatımızın vazgeçilmez bir parçası

Eşsiz bir bilgi kaynağı, kütüphane

Bir okul, banka şubesi, bilet satış ofisi

Amacına uygun ve bilinçli kullanıldığında, 
mükemmel teknolojik araç

Kötü amaçlarla kullanıldığında bir suç aleti

İNTERNET





Yanlış veya doğruluğu bulunmayan 
ve kasıtlı olarak yayılan bilgi; bilgi 
çarpıtma.

DEZENFORMASYON



DURUM ÇOK CİDDİ  



BU TÜR PAYLAŞIMLARA İTİBAR 
ETMEYİN!   



İnternet ve Bilgi Doğruluğu
İnternette her bilgiye güvenmemek gerekir

İnternette ulaşılan her bilgi doğru değildir

Şüpheci davranmalı

Bilgi hemen doğru kabul edilmemeli

Bilgi en az 3 kaynaktan karşılaştırılmalı

Bilginin doğruluğu için kaynağına bakılmalı



İnternet ve Riskler
Pornografi / Çocuk İstismarı

Kişisel bilgilerin paylaşımı

Cinsel içerikli mesajlar

Sanal dolandırıcılık

Siber zorbalık

Şiddet/ Nefret/ Irkçılık

Çevrim içi oyunlar ve internet bağımlılığı

Yabancılarla çevrimiçi ve çevrimdışı iletişim



SOSYAL AĞLAR KULLANILIRKEN DİKKAT 
EDİLMESİ GEREKEN HUSUSLAR

 Kişisel bilgilerinizi herkesle paylaşmayınız.

Telefon numaranızı

Ev, okul ve iş adresinizi

Doğum gününüzü, yaşınızı

E-mail adresinizi

Özel bilgilerinizi



SOSYAL AĞLAR KULLANILIRKEN DİKKAT EDİLMESİ 
GEREKEN HUSUSLAR

 Paylaştığınız şeyleri, istemediğiniz kişilere kapatın.

Gönderilerinizi,

Ailenizle ilgili bilgilerinizi,

İlgilendiklerinizi,

Bulunduğunuz yeri,

Size ait fotoğraf ve videolarınızı.



SOSYAL AĞLAR KULLANILIRKEN DİKKAT 
EDİLMESİ GEREKEN HUSUSLAR

 Paylaştığınız şeyleri, istemediğiniz kişilere kapatın. 



SOSYAL AĞLAR KULLANILIRKEN DİKKAT 
EDİLMESİ GEREKEN HUSUSLAR

 Tanımadığınız kişilerin arkadaşlık tekliflerini 
reddedin. Çünkü,

Tanımıyorsunuz,

Niyetini bilmiyorsunuz,

Zarar görebilirsiniz,

Üzülebilirsiniz,

 Güçlü şifreler oluşturun ve şifrenizi kimseyle 
paylaşmayın.





Paylaşımlardaki Riskler
 Paylaşmak güzeldir. Fakat her bilgi herkesle 

paylaşılmamalı!

Paylaştığınız her türlü bilgi silinmeden kalabilir

Kolaylıkla gönderebilirsiniz ancak, geri alamazsınız

Gönderileriniz masum görünse de, sonradan hayatınızı 
etkileyebilir

Keşke paylaşmasaydım demenize sebep olabilir



Paylaştıklarınız sizi zor durumda 
bırakmasın

Çok özelse, bırakın sizde kalsın!



Yaşanan mağduriyetler



 Sanal dünyadaki gerçek ayak 
izlerimiz

• Birçoğumuz sanal dünyada 
dolaşırken «dijital ayak izleri» 
bıraktığımızın farkında mıyız?

• Burada asıl dikkat etmemiz gereken 
şey ise bu izlerin gerçek hayatımıza 
ne şekilde etki ettiği.



….

Nasıl Korunabiliriz?



Sosyal Medya ve Güvenlik

 Sorun yaşamamak için interneti bilinçli kullanmak, her 
yazılana itibar etmemek, kişisel bilgileri ve parolaları 
paylaşmamak gibi basit önlemler önemli

 Yine de bir sayfadan yada paylaşımdan rahatsız 
oluyorsanız kendi profilinizde onu engelleyebilirsiniz. 
Tamamen kaldırmak için bulunduğu sayfayı şikayet 
edebilirsiniz.



Sosyal Medya ve Güvenlik

Sosyal paylaşım sitelerinde güvenlik ayarları yapılmalı 
(facebook, instagram vb.)

Gördüğünüz her sosyal medya uygulamasının profilinize 
erişmesine izin vermeyin.

Tanımadığınız kişileri arkadaş listesine eklemeyin.

Herhangi bir uygulama veya grup %100 çalıştığını iddia 
etse dahi sizi kimlerin engellediğini veya sizin kimleri 
engellediğinizi gösteremez.

Hesabınıza giriş için kullandığınız e-posta adresinizi 
gizlilik ayarlarından görünmez hale getirin.



Sosyal Medya ve Güvenlik
Sosyal Medya hesabınıza giriş yaparken mail adresi 

yerine kullanıcı adınızı kullanın.

Sosyal Medya uygulamalarına kaydolurken 
kullandığınız e-posta adresinizle sosyal medya 
hesabınıza giriş için kullandığınız şifre birbirinden 
farklı olsun.

İnternet cafe gibi herkese açık olan bilgisayarlardan 
hesabınıza giriş yaptıktan sonra en kısa süre içinde 
şifrenizi değiştirin.



Şifre Güvenliği

 En az sekiz karakter, size özel 
kodlamalardan oluşan 
kullanıcı dostu hatırlanabilir 
şifreler belirleyin.

 Bütün hesaplar için farklı 
şifreler kullanın.

 Şifrelerinizi belli periyotlarla 
değiştirin.

 Mümkünse iki adımlı kimlik 
doğrulama kullanın.



Uygulama Güvenliği

 Uygulamaları Google Play ve App Store gibi 
resmi uygulama mağazalarından indirin.

 Uygulama araştırırken uygulamaya ait 
açıklamalar, kullanıcı yorumları, uygulama 
puanı, indirilme sayısı ve geliştiricisi gibi 
detayları inceleyin.

 Uygulamanın gereğinden fazla izin isteyip 
istemediğini sorgulayın.

 Kamera, kişiler, konum, mikrofon, SMS ve 
telefon gibi özelliklere hangi uygulamaların 
eriştiğini düzenli olarak kontrol edin.

 Kullanmadığınız uygulamaları düzenli olarak 
tespit edip kaldırın.






