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GUNUMUZ INSANOGLU VE INTERNET
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INTERNET

Ailenin yeni uiyesi

Hayatimizin vazgecilmez bir parcasi
Essiz bir bilgi kaynagi, kutiiphane

Bir okul, banka subesi, bilet satis ofisi

Amacina uygun ve bilin¢li kullanildiginda,
miitkemmel teknolojik ara¢

Kotii amaclarla kullanildiginda bir suc aleti







Yanlis veya dogrulugu bulunmayan
ve kasith olarak yayilan bilgi; bilgi
carpitma.
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Durum cok ciddi. Yapmadigimiz bir paylasim yizinden ceza aimamak
icin, Jandarma Genel KomutanhQi Bilisim Suclarn Sosyal Ag Bildirgesi
cercevesinde, Facebook'un givenlik agigindan 6tird hesabim (zerinde
bulunan tim verilerimin (1P, fotograflanim, paylasimlianim vs.) carpitma
yolu ve yasa dis! bir sekilde sahte kisilerce kullaniimasindan ve
dogdabilecek tim zararlardan ilgili Tirk Ceza Kanunu maddeleri geregince
Facebook sorumludur. Bu hesabimdan baska bir hesabim olmadidini
bildirir ve gereginin buna gére yapiimasini tarafiniza arz ederim.
NOT.Paylasmayin. Kopyalaylp durum bildirgesi olarak
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BU TUR PAYLASIMLARA ITIBA
ETMEYIN!

Facebook'taki gtivenliginiz ile ilgili olarak kopyalayip yapistirmaniz istenen
bir bildirim iceren paylasimlar gérmds olabilirsiniz. Ltfen bu tip
paylasimlara itibar etmeyin. Facebook'ta paylastiginiz igerik ve bilgilerin ne
sekilde paylasildigini gizlilik ayarlarinizdan, hesap gtivenliginizi de giivenlik
ayarlarinizdan kontrol edip diizenleyebilirsiniz. Daha fazla bilgi igin:
http://bit.ly/29K7gkc

Facebook
1saat- @

il Begen @ Yorum Yap # Paylas 7 B
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Internet ve Bilgi Dogrulugu

Internette her bilgiye giivenmemek gerekir

Internette ulasilan her bilgi dogru degildir

Supheci davranmali

Bi
Bi

gi hemen dogru kabul edilmemeli
gi en az 3 kaynaktan karsilastirilmali

Bi

ginin dogrulugu icin kaynagina bakilmali
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Internet ve Riskler

Pornografi / Cocuk Istismari

Kisisel bilgilerin paylasimi

Cinsel icerikli mesajlar

Sanal dolandiricilik

Siber zorbalik

Siddet/ Nefret/ Irkc¢ilik

Cevrim ici oyunlar ve internet bagimlilig

Yabancilarla ¢evrimici ve cevrimdisi iletisim
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BSOSYAL AGLAR KULLANILIRKEN DiKKAT
EDILMESI GEREKEN HUSUSLAR

Kisisel bilgilerinizi herkesle paylasmayiniz.
Telefon numaranizi

Ev, okul ve is adresinizi

Dogum gununuzu, yasinizi

E-mail adresinizi

Ozel bilgilerinizi




SOSYAL AGLAR KULLANILIRKEN DIKKAT EDILMESI
GEREKEN HUSUSLAR

Paylastiginiz seyleri, istemediginiz kisilere kapatin.
Gonderilerinizi,

Ailenizle ilgili bilgilerinizi,

[lgilendiklerinizi,

Bulundugunuz yeri,

Size ait fotograf ve videolarinizi.




SOSYAL AGLAR KULLANILIRKEN DIiKKAT
EDILMESI GEREKEN HUSUSLAR

o® Genel Gizlilik Ayarlari ve Araglar

B Givenlik ve Girig

Paylagtikianmi kimler lleride paylagacagin gonderileri kimler gorebilir?
[ Gizlilik gorebilr?
=] Zaman Tineli ve Etiketl..
© Engeleme

B oi

@ sidirimier

E mobi prp—
kadaglar v
EJ Herkese Agik Ganderier

‘ Bunu kimler gormeli? ‘

{Bkiimiing Kullan

B8 Uygulamalar
ﬁ] Reklamiar
= Odemeler A } i rileri Sinirla
4 Destek Gelen Kutusu v & Arkadaglar

B Videolar FacebooX'fakl arkadagiarn

Banimis kimler lstigim 3 t fir? S <
Kurabiiir? 3 $u kigiler harig arkada...
Baziarkadaglara gdsierme

Aramada benl kimisr bulabilir? Belirli arkadaglar

Sadecs bazarkadagiara
goster

Sadece ben

Sadecs ben
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BSOSYAL AGLAR KULLANILIRKEN DIKKAT
EDILMESI GEREKEN HUSUSLAR

Tanimadiginiz kisilerin arkadaslik tekliflerini
reddedin. Cunkdi,

Tanimiyorsunuz,
Niyetini bilmiyorsunuz,
Zarar gorebilirsiniz,

Uzulebilirsiniz,

Guclda sifreler olusturun ve sifrenizi kimseyle
paylagsmayin.
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Kerem
numarani versen gerisini whatsapptan tartisalim

Berfin
Numaram tok

Yok

Kerem
okul numaran ver barl elimiz bos donmeyelim

Berfin
499

Kerem
saol

v Goruldy (17 34)
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Payla§1mlardak1 Riskler

Paylagsmak giizeldir. Fakat her bilgi herkesle
paylasilmamali!

Paylastiginiz her turla bilgi silinmeden kalabilir
Kolaylikla gonderebilirsiniz ancak, geri alamazsiniz

Gonderileriniz masum gorinse de, sonradan hayatinizi
etkileyebilir

Keske paylasmasaydim demenize sebep olabilir




Péylastlklanmz sizi zor durumda

birakmasin

Cok ozelse, birakin sizde kalsin!



'W Guvenllimemetkullamrr X y % Genglik fotografiyla Face ‘ G, http.//slndeplayerbv_tvlz x

C' | ® www.milliyet.com.tr/genclik-fotografiyla-facebook-tan-gundem-2338550/

Genglik fotografiyla Facebook'tan
kandirdigi liseli kizi kagirdi

iZMiR'de yasayan lise 6grencisi 16 yasindaki N.N.T. ile 25 yil 6nceki
genclik fotograflarini kullanarak Facebook hesabindan arkadas olup,
mesajlasan 43 yasindaki Bilal C., bulusma giinii yalaninin ortaya
cikmasi Uzerine uzaklasmaya calisan genc kizi okul éniinden kacirdi.
Ailesi 10 guindir her yerde aradiklari kizlarindan iyi biri haber
beklerken, onu kaciran Bilal C.'nin iki kez evlenip ayrildigi ortaya ¢ikti.

LY | W Tweet | G+ 2 CROPY

« onceki haber
delivery/ck.php?cppv=1&cpp=b2rgX3xta-cis
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e Sanal diinyadaki gercek ayak
1zlerimiz
*  Bir¢ogumuz sanal diinyada

dolasirken «dijital ayak izleriy
biraktigimizin farkinda miyiz?

- Burada asil dikkat etmemiz gereken
sey 1se bu 1zlerin gercek hayatimiza
ne sekilde etki ettigi.




Nasil Korunabiliriz?
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Sosyal Medya ve Guvenlik

Sorun yasamamak icin interneti bilincli kullanmak, her
yazilana itibar etmemek, kisisel bilgileri ve parolalari
paylasmamak gibi basit onlemler onemli

Yine de bir sayfadan yada paylasimdan rahatsiz
oluyorsaniz kendi profilinizde onu engelleyebilirsiniz.
Tamamen kaldirmak i¢cin bulundugu sayfay1 sikayet
edebilirsiniz.
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Sosyal Medya ve Guivenlik

Sosyal paylasim sitelerinde giivenlik ayarlar1 yapilmali
(facebook, instagram vb.)

Gordigiinuz her sosyal medya uygulamasinin profilinize
erismesine 1zin vermeyin.

Tanimadiginiz kisileri arkadas listesine eklemeyin.

Herhangi bir uygulama veya grup %100 calistigini iddia
etse dahi sizi kimlerin engelledigini veya sizin kimleri
engellediginizi gosteremez.

Hesabiniza giris icin kullandiginiz e-posta adresinizi
gizlilik ayarlarindan gortiinmez hale getirin.
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Sosyal Medya ve Guvenlik

Sosyal Medya hesabiniza giris yaparken mail adresi
yerine kullanici adinizi kullanin.

Sosyal Medya uygulamalarina kaydolurken
kullandiginiz e-posta adresinizle sosyal medya
hesabiniza giris icin kullandiginiz sifre birbirinden
farkli olsun.

Internet cafe gibi herkese acik olan bilgisayarlardan
hesabiniza giris yaptiktan sonra en kisa stire icinde
sifrenizi degistirin.




Sifre Guvenligi
En az sekiz karakter, size ozel
kodlamalardan olusan

kullanici dostu hatirlanabilir ,

sifreler belirleyin.

Biitiin hesaplar icin farkh
sifreler kullanin.

Sifrelerinizi belli periyotlarla
degistirin.

Mumkiinse iki adimli kimlik
dogrulama kullanin.
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Uygulama Giivenligi

Uygulamalar1 Google Play ve App Store gibi
resmi uygulama magazalarindan indirin.

ygulama arastirirken uygulamaya ait
agl damalar kullanici yorumlari, uygulama
puani, indirilme sayis1 ve gelistiricisi gibi

detaylar1 inceleyin. =

Uygulamanin gereginden fazla izin isteyip
istemedigini sorgulayin.

Kamera, kisiler, konum, mikrofon, SMS ve
telefon g1b1 ozelliklere hangl uy ulamalarin
eristigini diizenli olarak kontrol edin.

Kullanmadiginiz uygulamalar1 diizenli olarak
tespit edip kaldirin.

o




TEKNOLOJI BAGIMLILIGI ILE ILGILI BAZI SEMPTOMLAR

NOMOFOBI

Telefonsuz kalma korkusu

NETLOSFOBI ; FOMOFOBI

il Haberlerden geri kalma

Her ortamda interneti \\
korkusu

arama \\ /‘\ /,
PHANTOM ¢ °\

VIBRATION

Telefonu titremiyor-k;n— --@
stirekli titredigini hissetmek \

TIKINMALL
IZLEME " \_

Dizileri, filmleri .9
arka arkaya izleme / \

EGO SORFU/ ' PLAGOMANI

Kendimiz i¢in ne yazildigina Sarjsizlik korkusu
bakmak

STALK

[ I Insanlari gézetleme

.) SIBER-
~~._ KONDRIA
/s i

aghikla ilgili bilgi aramasi sonucu
saglk kaygisinin daha da artmasi

Detayli bilgi igin
guvenliweb.org.tr



SIBER ZORBALIK NEDIR?

Bir Kisiye karsi,

internet ya da cep teleFonu
kullanilarak sdrekli bir sekilde
gerceklestirilen saldirgan
davrarisilardir.




